UNIVERSIDADE PORTUCALENSE

Politica de Privacidade e Prote¢ao de Dados da Universidade Portucalense

1. Notas introdutdrias

O panorama legislativo que abrange o Regulamento (UE) 2016/679, do Parlamento
Europeu e do Conselho, de 27 de abril de 2016 (RGPD), relativo a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo
desses dados, assim como, a Lei n.2 58/2019, de 8 de agosto, teve necessariamente
impacto nas organizagdes no que concerne a recolha, tratamento e utilizagdao dos dados
pessoais, implicando uma profunda alteracdo de procedimentos e medidas técnicas e
organizativas para garantir o respeito pelo cumprimento dos direitos do cidadao.

A Universidade Portucalense Infante D. Henrique — Cooperativa de Ensino Superior, Crl.
(Universidade Portucalense), para prosseguir a sua missdo e atribuicdes enquanto
instituicdo de ensino superior, necessita de tratar alguns dos seus dados pessoais,
assegurando-se o respeito pela integridade, confidencialidade e seguranga dos dados
pessoais e pelos direitos do titular, em cumprimento do disposto no RGPD, e na demais

legislacdao em vigor.

2. Ambito

A presente Politica de Privacidade e Protecdao de dados visa informar genericamente
sobre a forma de tratamento dos dados pessoais pela Universidade Portucalense, assim
como, dos direitos dos titulares dos dados e respetivo exercicio.

A Politica de Privacidade e Protecdo de Dados da Universidade Portucalense é
partilhada através de todos os suportes de comunicacao disponiveis e aplica-se a toda a
informacdo recolhida no exercicio da sua atividade, nomeadamente, através do Sistema
de Informacdo da Universidade Portucalense — SIUPT, bem como, aos dados obtidos

pessoalmente, por telefone, SMS, e-mail, carta ou outro meio de correspondéncia.

3. Defini¢ao de Dados Pessoais

Entende-se por “Dados Pessoais” toda e qualquer informagdo que possa identificar ou
tornar identificavel uma pessoa singular (“titular dos dados”), como, por exemplo, um

nome, um numero de identificacdo, dados de localizagdo, uma fotografia. Quaisquer
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outras terminologias, expressdes e conceitos relacionados com protecdo de dados sdo os

constantes do RGPD e demais legislagao aplicdvel em cada momento.

4. Responsavel pelo tratamento dos dados pessoais

A responsdvel pelo tratamento dos dados é a Universidade Portucalense Infante D.
Henrique — Cooperativa de Ensino Superior, C.R.L. entidade instituidora da Universidade
Portucalense Infante D. Henrique, sita na Rua Antdénio Bernardino de Almeida, n.2 541/619,
4200-072 Porto, pessoa coletiva n.2 501652280, tendo nomeado um Encarregado de

Protecdo de Dados (Data Protection Officer) nos termos do disposto na legislagdo em vigor.

Contactos:

rgpd@upt.pt

Rua Dr. Antdnio Bernardino de Almeida, 541
4200-072 Porto

Portugal

5.Tratamento de dados pessoais

Em respeito pelo principio da minimizagao, a Universidade Portucalense recolhe e trata os
dados pessoais estritamente necessarios a prossecucao das finalidades do tratamento,
nomeadamente, dados pessoais de alunos, ex-alunos, docentes, investigadores,
convidados, colaboradores, clientes, colaboradores de clientes, representantes dos érgaos

sociais da Universidade Portucalense e prestadores de servicos.

Existem ainda outras situacdes em que a Universidade Portucalense trata dados pessoais,

como por exemplo, em contactos e colabora¢des com individuos e outras organizagdes.

Normalmente, os dados pessoais sdo recolhidos diretamente junto do titular, no entanto,

ocasionalmente, os dados pessoais podem também ser recolhidos junto de terceiros.

No ambito da atividade, missdo e atribuicdes da Universidade Portucalense, podem ser
recolhidos e tratados, nomeadamente, os seguintes dados:
a) Dados de identificagdo: nome, nimero de estudante, fotografia, nacionalidade,
naturalidade, data de nascimento, sexo, morada, contatos, numero de identificacao
fiscal, dados do cartdo de cidad3do, passaporte ou outro documento de identificacdo;

b) Dados de contacto: morada, telefone, endereco de e-mail;
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c) Dados académicos e profissionais: ciclo de estudos, curso, ano de inscri¢cdo, regime
de frequéncia, total de ECTS inscritos/aprovados e respetivas classificacGes, regime de
ingresso no Ensino Superior, habilitacdes académicas, comprovativos de grau
académico, diplomas, cartas de curso, curriculo, cargo, fun¢do, descricdao da funcao,

empresa, morada profissional;

d) Dados de atividade profissional, tais como, atividades de negdcio, informacgdes
relativas a processos;

e) Dados de pagamento, faturagao e despesas: situacdo de bolseiro, recibos de propinas e
emolumentos, valores regularizados e por regularizar, nimero de identificacdo
bancaria, honorérios;

f) Dados de som e imagem, tais como, fotografias e videos;

Nao sdo recolhidos, dados genéticos, dados biométricos, dados de saude, de origem racial
ou ética, opinides politicas, convicg¢des religiosas ou filosoficas, dados relativos a vida ou

orientacao sexual.

6.Finalidade e fundamento juridico do tratamento

A Universidade Portucalense procede ao tratamento dos dados pessoais no ambito da sua

atividade e para finalidades especificas, nomeadamente:

a) prestacdo de servicos de ensino;

b) gestdo académica;

c) gestdo administrativa;

d) investigacdo cientifica;

e) cumprimento e a execucdo de contratos de trabalho, de servico docente, de

prestacdo de servicos e de fornecimento;

f) comunicagdes institucionais;

g) divulgacdo de iniciativas de cariz académico, eventos e outras iniciativas,
h) divulga¢do dos seus cursos;

i) para a utilizagdo das infraestruturas;

j) execucdo de medidas estatutarias e regulamentares;

k) Rede de antigos estudantes (alumni);

I) Cookies.
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Na Universidade Portucalense o tratamento de dados pessoais baseia-se nos principios da
necessidade e proporcionalidade, assim como, nos fundamentos de licitude previstos no

artigo 62 do RGPD.

Neste sentido, a Universidade Portucalense trata os seus dados pessoais com os seguintes

fundamentos:

a) o consentimento inequivoco do titular;
b) o cumprimento de uma obrigacdo juridica a que o responsavel pelo tratamento

esteja adstrito;

c) aexecucdo de um contrato;
d) adefesade interesses vitais do titular;
e) o exercicio de fungGes de interesse publico ou interesses legitimos prosseguidos pela

Universidade Portucalense ou terceiros a quem os dados sejam comunicados.
7. Prazo de conservac¢ao dos dados pessoais

O periodo durante o qual os dados s3ao armazenados e conservados pela Universidade

Portucalense varia de acordo com a finalidade do respetivo tratamento.

Os dados pessoais sdao guardados pelo periodo de tempo estritamente necessario ao fim
gue motivou a sua recolha ou pelo periodo autorizado pela Autoridade de Controlo, findo
o qual os mesmos serdo eliminados. Por imposicao legal, os dados pessoais poderdo vir a

ser conservados por periodos mais alargados.

8. Partilha de dados pessoais com outras entidades

Os dados pessoais sdo tratados exclusivamente pela Universidade Portucalense em estrito
respeito pelo dever de confidencialidade inerente. Neste sentido, os dados pessoais nao
sdo partilhados ou acedidos por terceiros alheios a Universidade Portucalense, exceto em
situacdes especificas em total cumprimento das finalidades e fundamentos juridicos que as

motivam.

A Universidade Portucalense no ambito das suas atribui¢cdes, podera recorrer a terceiros
subcontratados e entidades externas como por exemplo:
a) Ministério da Educacdo, Autoridade Tributaria, Seguranca Social, Autoridades

Reguladoras, Judiciais ou Orgdos de Policia: para cumprimento de todas as obrigagdes

Pagina4de 8
PE.PE.O1.1



UNIVERSIDADE PORTUCALENSE

legais, bem como, participacdo de programas e apoios;

b) Prestadores de servicos e subcontratantes: seguradoras, instituicdes do sector
bancério, empresas de servicos de higiene e seguranga no trabalho, empresas de
formacao, de assisténcia técnica, entre outras;

c) Entidades certificadoras, consultores externos, auditores, fornecedores de tecnologias
de informacdo, comunicacdes ou outros servicos, dentro dos limites e enquadramento
legais;

d) instituicdes parceiras ao abrigo de protocolos de cooperagdo institucional ou outras
instituicoes de ensino superior no quadro de protocolos de mobilidade internacional;

e) outras instituicdes ou pessoas singulares com base no consentimento do titular.

Quando o tratamento de dados for efetuado por subcontratado ou terceiro a quem sejam
transmitidos dados, a Universidade Portucalense assumird a responsabilidade de
diligenciar e verificar as garantias e medidas técnicas e organizativas adequadas a

seguranca do tratamento e salvaguarda dos direitos dos titulares dos dados.

9. Dados pessoais recebidos de entidades externas a Universidade Portucalense

A Universidade Portucalense podera receber dados pessoais através de quaisquer entidades
parceiras, que atestem ter fundamento de licitude para a sua transmissdo, procedendo ao
tratamento desses dados com a transparéncia e confidencialidade exigidas e de acordo com a

presente Politica de Privacidade e Protecdo de Dados e demais politicas internas em vigor.

10. Transferéncia de dados para fora de Portugal

A Universidade Portucalense na prossecucdo da sua missdo e atribuicGes enquanto
instituicdo de ensino superior relaciona-se com diversos parceiros internacionais, pelo que

pode transferir dados pessoais pelos quais é responsavel para fora de Portugal.

A Universidade Portucalense verifica previamente que o pais ou o territdrio para os quais
transfere os dados garantem um nivel adequado de prote¢ao de dados ou foram alvo de
uma decisdo de adequacdo por parte da Unido Europeia, pelo que, em regra, ndo ha
transferéncias de dados pessoais para paises terceiros. Se tal ocorrer, nomeadamente no
ambito de acordos de mobilidade de alunos, docentes e staff, ou de atribuicdo de graus
conjuntos, a Universidade Portucalense assume a responsabilidade de diligenciar no
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sentido de garantir que os seus dados pessoais se destinam exclusivamente as finalidades

para que foram recolhidos em cumprimento das disposi¢Ges legais.

11. Direitos dos titulares dos dados pessoais

De acordo com a legislagao aplicavel o titular dos dados pessoais pode, em qualquer
momento, exercer os seus direitos, nomeadamente, o direito a informacdo, de acesso, de
retificacdo, de apagamento, de limitacdo, de objecdo e de portabilidade dos dados
pessoais. O titular tem ainda o direito de contestar decisdes automatizadas, de retirar o
seu consentimento e de apresentar uma reclamacdo a Autoridade de Controlo (Comissao

Nacional de Protecdo de Dados).

Direito a informagdo, ao acesso, e a retificagdo: O titular dos dados pode, a qualquer
momento aceder aos dados que facultou, solicitar a sua retificacdo, bem como, obter
informacdo relativamente ao seu tratamento, sendo que, serd dado pela Universidade
Portucalense o devido seguimento num prazo maximo de 30 dias.

Direito ao apagamento: O titular dos dados tem direito a solicitar que os seus dados

pessoais sejam eliminados, no prazo de 30 dias, a contar da data do pedido.

O pedido de apagamento de dados pessoais, pode ndo ser atendido, quando se se
verifiguem fundamentos legais validos para a sua conservacdo, nomeadamente:

a) exercicio de liberdade de expressao e de informacao;

b) cumprimento de obrigacdo legal que imponha o tratamento e que se
aplique a Universidade Portucalense;

c) motivos de interesse publico no dominio da saude publica;

d) fins de arquivo de interesse publico, fins de investigacdo cientifica ou histérica
ou fins estatisticos, na medida em que o exercicio do direito ao apagamento
prejudique gravemente a obtencdo dos objetivos desse tratamento; ou

e) declaracdo, exercicio ou defesa de um direito num processo judicial.

Direito a portabilidade dos dados pessoais: O titular dos dados pode solicitar a
Universidade Portucalense, quando legalmente admissivel, que envie os seus dados
pessoais para outra organizacdo, salvo se esta transferéncia pela sua extensdo implicar

meios e custos elevados.
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Direito de limitagdo e oposigao: o titular dos dados pessoais tem o direito de limitar e se
opor ao tratamento dos seus dados pessoais a qualquer momento, por motivos
relacionados com a sua situacdo particular, nomeadamente:
a) Quando o tratamento se basear no interesse legitimo da Universidade
Portucalense; ou
b) Quando o tratamento for realizado para fins diversos daqueles para os quais os
dados foram recolhidos, mas que sejam compativeis com os mesmos. A
Universidade Portucalense deixara, nesses casos, de tratar os seus dados pessoais,
a nao ser que tenha razoes legitimas para realizar esse tratamento e que estas que
prevalecam sobre os seus interesses.
Pode também opor-se ao tratamento dos seus dados para fins de marketing direto,

incluindo a definicdo de perfis que esteja relacionada com esse marketing.

Direito a Retirar o Consentimento: O titular dos dados pode retirar o seu consentimento,
na medida em que seja legalmente admissivel. Esta possibilidade n3do compromete a

legalidade do tratamento efetuado até essa data.

Podera exercer os seus direitos, assim como, solicitar o acesso a informacdes adicionais
relativamente a forma como os seus dados estdo a ser tratados, através do endereco de e-
mail: rgpd@upt.pt. Tal como exposto, nao sendo os direitos absolutos, em determinadas

circunstancias, o seu pedido podera nado ser satisfeito.

12. Confidencialidade e seguranca dos seus dados pessoais

A Universidade Portucalense compromete-se com a garantia da protecdo dos seus dados
pessoais, em respeito por principios de integridade, confidencialidade e disponibilidade.
Neste sentido, implementa medidas técnicas e organizativas adequadas para mitigar os
riscos que possam afetar os direitos e liberdades fundamentais dos titulares afetados no

caso de uma violacdo dos seus dados pessoais.

Os sistemas de informacdo da Universidade Portucalense sdo submetidos a analises
periddicas, de forma a garantir a confidencialidade, integridade, disponibilidade e
resiliéncia dos dados pessoais. Designadamente, através de mecanismos de autenticacdo,

controlo de acessos e prote¢ao de infraestruturas contra acessos nao autorizados.
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As medidas técnicas e organizativas de seguranca adotadas pela Universidade Portucalense
sdo igualmente exigidas aos prestadores de servigos que possam tratar dados pessoais por

sua conta.

13. Portal online da Universidade Portucalense
A Universidade Portucalense tem publicadas no seu portal online uma politica de
privacidade e uma politica de cookies, das quais constam a identificacdo dos dados

recolhidos, informacao técnica e garantias de seguranca e confidencialidade.

14. Reclamagodes
O titular dos dados podera reclamar junto da Comissdo Nacional de Prote¢do de Dados —
CNPD (www.cnpd.pt)

15. Atualizagao da Politica de Privacidade e Prote¢ao de Dados

A Universidade Portucalense reserva-se ao direito de alterar a sua Politica de Privacidade e
Protecdo de Dados face as alteracGes legislativas ou por forca da sua atividade, pelo que é
aconselhavel revé-la periodicamente para ser informado de como a Universidade

Portucalense esta a tratar e a proteger a sua informacao.

Ultima atualizagdo: marco de 2024.
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